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Etere Adopte Le Protocole SFTP Pour Les Transferts De Vidéo 
Et De Données Sécurisés

Etere lance le protocole SFTP pour les transferts sécurisés de vidéos et 
de données. SFTP offre le plus haut niveau de protection contre les 
failles de sécurité à chaque étape du processus de transfert de 
données. Le lancement fait partie d'une mise à niveau gratuite par 
Etere, l'une des nombreuses mises à jour technologiques régulières qui 
sont déployées régulièrement pour maintenir votre système à la pointe 
de la technologie. 

Dans le monde d'aujourd'hui axé sur les données, la vitesse, la sécurité, la 
disponibilité et l'exactitude des données envoyées et reçues sont importantes. 
Pour de nombreux diffuseurs et distributeurs de médias, le contenu est roi et 
jusqu'à des milliers de fichiers sont échangés au cours des opérations 
quotidiennes. Pour minimiser vos vulnérabilités de sécurité et sécuriser vos 
données critiques, Etere passe au plus haut niveau de sécurité avec le protocole 
de transfert de fichiers SSH (SFTP) qui protège vos données pendant les 
opérations de transfert. Il s'agit d'une mise à niveau gratuite qui peut être activée 
dans l'ensemble de l'écosystème Etere. 

SFTP offre le plus haut niveau de sécurité pour les transferts de données
SFTP garantit l'intégrité et la sécurité des données en appliquant le code 
d'authentification de message (MAC) SSH2 aux paquets de données utiles 
hachées, qui sont cryptés dans le flux de données. SFTP vérifie l'identité du client 
et une fois la connexion sécurisée établie, les informations sont échangées. 
Pendant le processus de transfert de données, SFTP exécute plusieurs couches 
de protocoles de sécurité, notamment. 
■ Cryptage : les fichiers sont cryptés pour éviter les interceptions lors des 
transferts
■ Authentification par clé publique : authentifie les utilisateurs en plus des 
protocoles d'authentification par mot de passe et clé publique existants
■ Contrôles d'intégrité et d'authenticité des données : vérifie la source du fichier 
transmis et vérifie si le contenu du fichier a été modifié
■ Authentification de l'hôte : permet aux clients de vérifier si le serveur est le 
serveur prévu 

Principaux avantages de SFTP
■ Les serveurs SFTP prennent en charge les transferts de fichiers volumineux très 
facilement et efficacement
■ Plusieurs fichiers peuvent être transférés d'un serveur à un autre en une seule 
fois
■ Protège toutes les vulnérabilités tout au long du transfert de fichiers
■ Utilise une méthode de transfert par tunnel
■ Crypte les données avant de les envoyer à un autre hôte
■ La transmission est sécurisée et peut être compressée
■ Prend en charge l'authentification par mot de passe et par clé publique
■ Fournir un support pour les protocoles HTTP IPV6
■ Vous aide à gérer les rééchanges de clés de serveur de manière transparente
■ Implémente le protocole SSH3
■ Prise en charge de TMUX, Sessions d'écran
■ Autoriser les connexions entrantes et sortantes sur le port 22
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À propos d'Etere

Depuis ses débuts en 1987, Etere prépare les utilisateurs à être prêts 
pour l'avenir. Etere est un fournisseur mondial de solutions logicielles 
pour la diffusion et les médias, soutenu par sa marque d'excellence 
en matière de conception de systèmes, de flexibilité et de fiabilité. 
Conçu à Singapour, le concept révolutionnaire d'Etere Ecosystem 
favorise les collaborations en temps réel et améliore l'efficacité 
opérationnelle dans l'ensemble de l'entreprise. Solutions logicielles 
Etere Ecosystem incluant Media Asset Management, Channel-in-a-
Box, Newsroom, Ad Insertion, Airsales, Automation, Broadcast 
Management System, Censure, HSM Archive, Logging, OTT/VOD 
Delivery, Radio-Live, Sous-titrage et logiciel de sous-titrage sont 
construits avec une architecture Web et Windows intégrative qui sont 
personnalisables pour s'adapter parfaitement à n'importe quel 
système. Le système Etere est développé par 4 groupes différents 
dans différents pays pour garantir la fiabilité et la qualité. Etere 
respecte son engagement d'excellence de service avec son équipe 
dédiée et un support mondial 24h/24 et 7j/7. Son portefeuille de 
technologies numériques et de solutions à distance/sur site 
éprouvées sur le marché, y compris le conseil, la formation, 
l'installation et les démonstrations, est prêt à fonctionner avec votre 
entreprise, où que vous soyez. Etere améliore votre capacité 
d'adaptation pour l'avenir et vous donne les outils logiciels 
nécessaires pour propulser votre entreprise vers de plus hauts 
sommets. www.etere.com
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